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Na internetu se často šíří podvodné e-maily, které na první pohled vypadají důvěryhodně, jako kdyby byly odeslány přímo z oficiální banky.  Cílem těchto e-mailů je však přimět uživatele ke kliknutí na falešný odkaz za účelem získání důvěrných informací. Tento typ e-mailu vidíte na obrázku.
Prohlédněte si e-mail pouze povrchně a podtrhněte tu část, která vás na první pohled             zaujala.

             Přečtěte si obsah e-mailu a vybarvěte pole, ve kterém je správně uvedeno, o jaký druh 
            podvodné techniky se jedná.  Stejnou barvou pak vybarvěte pole, v němž je vysvětlený                   
            význam tohoto pojmu. 




           Jaké emoce má tento e-mail u adresáta vyvolat? Vybarvěte příslušná pole.


            V textu podvodného e-mailu je obsažena věta, ve které je uživateli vyhrožováno.
            Najděte ji a opište do připraveného pole.
 
Zamyslete se nad sdělením, které je v e-mailu obsažené, a odpovězte na následující 
            otázky.
· Kdo zprávu vytvořil?

· Kdo má kontrolu nad 
            vznikem a šířením  
            sdělení?

· Jak se sdělení snaží 
            upoutat pozornost?

· Proč bylo sdělení 
vytvořeno?

· Jaké cílové skupině je
            je sdělení určeno?

· Co je podstatou sdělení
            ve zprávě?

· Kdo má ze sdělení užitek
            a prospěch?

· Jak se správně zachovat,
když podobný e-mail
obdržíme?[image: image2.jpg]@ Hmail
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Problém s Vasi platebni kartou VBank & 16052019
0925

ank.cz [accounts@freemail.co.uk]

Vazen Kliente,

nedévno jsme zaznamenali nepovolenou transkaci na Vg platebn karté VBank.
Abychom predeli moznému zneuZiti platebni karty, musime Vés pozédat o kontrolu
operace.

Piihlaste se prosim do svého Gétu VBank skize tlatitko nebo odkaz nize. Nésledn&
budete moci potvrdit sprévnost transakce na platebni karté, nebo kartu zablokovat.

m http://vbank bankaccount.com

Pokud se nepfihldsite, jsme nuceni piné zablokovat do 24 hodin od obdrzeni tohoto
emailu V&S cet VBank!

S pozdravem

Klientsky servis

ic Cervenect Sleva na Zimni boty AlpenJod! 25.03.2019

ewsetargmearearca 205

01.03.2019

jeme 7a Vasi objednavku
Dok obchidsk [obednavky@dobryobc 52





?





?





PHISHING





CLICK-BAIT





CHALLENGE





MALWARE





LOTERIE





Technika používaná na internetu podvodnou osobou či organizací k získávání citlivých údajů


 (hesla, čísla platebních karet apod.) v elektronické komunikaci s cílem krádeže peněz.





Všeobecné označení pro škodlivý kód (počítačový vir, Trojský kůň, …) Dříve se šířil e-maily, dnes se vkládá


do textu e-mailu odkaz na tento škodlivý kód pod záminkou, že odkaz směřuje na zajímavý obrázek, video, … .





Proces vědomého i nevědomého ovlivňování druhé osoby či více osob ve prospěch


 prosazení osobních cílů a přání. 
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